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Riskleri: Siber Guvenlik.
Profesyonelleriicin -
Rehber ~
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Bilinmeyen chatbot riskleri isletmenizi nasil Y 8 / .
etkileyebilir? = \ ,




ChatGPT gibi dil modellerinin gelistirimesi, insan-makine is
birliginde yeni bir cagin baslangicini mujdeliyor. ChatGPT,
kapsamli bir bilgi tabanina dayanarak insanlarin verecedi
cevaplara benzer yanitlar sunabilme &zelligine sahiptir.
Ayrica entegre edilen makine 6grenme modeli sayesinde
teknoloji strekli olarak gelisecek.

Genel olarak sirket yoneticileri yapay zekanin degerini fark
ediyor ve bazilarn ChatGPT gibi Al tabanli araglarin neler
basarabileceqi konusunda buyuk bir heves duyuyor.

Su anda ¢alisanlar érnek bazinda ChatGPT'yi kullanabilir
veya isletmeler ChatGPT'yi kendi uygulama veya
platformlarina (6rnedin bir web sitesi veya mobil
uygulamaya entegre ederek otomatik destek veya Al
destekli dzellikler sunabilir.) ekleyebilirler. Ayrica API
entegrasyonlari, ChatGPT 'nin ana sirketi olan OpenAl ve
dcuncu taraf sirketler araciligyla saglanmaktadrr.

Uciinci taraf kuruluslar, &hceden hazirlanmis chatbot
destekli ¢dzumler sunarlar. Bu sayede isletmeler, araglari
belirliis akislarina entegre edebilir ve dzellestirebilirler. Bazi
dguncu taraf gézumler ise yazilim hizmeti olarak satilabilir.



Etkili figlirler ChatGPT icin ne dedi?

Elon Musk, SpaceX - CEO

ChatGPT'nin "pUyUk umutlar”
tasidigini, ancak "buyuk tehlikeler”
deicerdigini ifade etti.

Bill Gates, Microsoft - CEO

“Daha dnce yapay zeka, icerigi
anlayamazken sadece okuyup
yazabilirdi. Ancak ChatGPT qgibi yeni
programlar, ofis islerini daha verimli
hale getirecek ve icerigi anlama
yetenedi sunacak.”

Gil Shwed, Check Point -
CEO

"Cok ilging bir devrimin
esigindeyiz- yapay zeka
devrimi,”

Shishir Singh, CTO, Cybersecurity,
BlackBerry

"..ou tur bir teknolojiden elde
edilecek bir¢ok fayda var ve
yUzeyi kazimaya yeni basliyoruz,
ancak sonuglar géz ardi
edemeyiz.



ChatGPT'nin, is ortaminda naslil entegre edildigi ve uygulandidina bakilmaksizin, guc¢lu Al tabanli isleme
yetenekleri sunarak verimliligi artirabilir, maliyetleri dusurebilir, rekabet avantajlari saglayabilir ve yeni
icgoruler sunabilir.

Buradaki zorluk, guvenlik engellerinin nasil agilacaqidir.

ChatGPT ve benzeri teknolojilerin kullanimi arttik¢a siber guvenlik riskleri de artiyor.

Dort 6nemli risk alani sunlari igerir:

Kullanicilar Veri Gizliligi Kot Amagl Yazilim Veriihlalleri



Kullanicilar

Her CISO ve CIO, en énemli tehdit vektorleri
ve saldir yuzeyleri konusunda insanlarin bagi
cektigini bilir. Bagka bir deyisle; insanlar hata

yapmaya meyillidir ve sorunu ¢ézmek icin hazir
bir ¢ézUmleri yoktur.
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Genellikle calisanlariniyi niyetli oldugunu ve ChatGPT ile etkilesime gecerken isleriicin faydall, sorumlu ve
isyeri beklentilerine sayqgil bir sekilde hareket etmek istediklerini sdyleyebiliriz. Ancak, teknik olmayan
calisanlar chatbot kullaniminda neyin kabul edilebilir veya kabul edilemez oldugunu dogdal olarak
bilemeyebilirler. Muhtemelen bu konuyla pek ilgilenmemiglerdir. Calisanlar, sadece bir chatbotun sonug
sadlayabilecegini bilirler.

Teknolojinin "yenilikci® olmasi, calisanlann desen tanima modelleriyle tam olarak uyusmayabilir. Calisanlar, bu
"parlak yeni seyin" aslinda temelde, dizenli siber guvenlik kurallarinin gecerli oldugu Ggunca taraf bir web
sitesi oldugunu fark etmeyebilir”

Ornedin; bir calisan ChatGPT veya benzer bir platforma musterilerin finansal bilgilerini bilmeden saglayabilir
ve teknolojiden kendileriicin bir rapor olusturmasiniisteyebilir. Sonug olarak kurumsal veriler, kurumsal
olmayan sunucularda yer alabilir. Bu sunucularda veriler, dusuk guvenlik dnlemleriyle veya bir kurulusun yasal
zorunluluklanyla uyumlu olmayan bir sekilde glivence altina alinabili. ChatGPT son kullanict lisans anlagsmas,
bu riskleri ele almaktadir.

Bunlardan dolayi isyerinde ChatGPT 'nin sorumlu bir sekilde kullaniimast icin liderlik edin. Calisanlara
chatbotlarla hangi bilgilerin paylasilabilecedi ve hangilerinin paylasiimamasi gerektigi konusunda samimi bir
sekilde bilgi verin. Kararlarinizi destekleyen kanitlara isaret ederek mantigi aciklayin. Teknolojiyle paralel olarak
gelisen bu yeni yonergeler dogrultusunda ¢alisanlarinizin is birligi icin tesekklr etmeyi unutmayin.



Veri Gizliligi

ChatGPT tarafindan ifade edildigi Uzere, "ChatGPT
kullanan chatbotlar, kisisel veriler, finansal bilgiler
veya saqlik verileri gibi hassas bilgileri toplayabilir ve
depolayabilir. Yetkisi olmayan kisiler bu bilgilere
erisebilir veya bu bilgileri calabilir. Bu da bireylerin
qizlilik ve guvenligi agisindan risk olusturabilir”

machin



Hassas bilgilerin toplanmasi ve saklanmasi: ChatGPT kullanan chatbotlar, kisisel veriler, finansal bilgiler
veya saglik verileri gibi hassas bilgileri toplayabilir ve depolayabilir. Bu bilgilere yetkisiz kisiler tarafindan
erisilebilir veya ¢alinabilir, bu da bireylerin gizlilik ve guvenligi agisindan risk olusturabilir.

Maksimum veri gizliligini saglamak icin asagidaki bilgilerden faydalanin:

* Hassas veriye dahili erisimi sinirlamak icin erisim kontrolleri uygulayin. Kullanicr kontrolleri ve kimlik
dogrulama mekanizmalari uygulayin. Hassas veriyi sifreleyin.

* ChatGPT ve ChatGPT'yi kullanan Al tabanl uygulamalar, givenli sunucularda ve depolama
sistemlerinde barindinimalidir. Sunucu ve depolama saglayicilarinizin erisim kontrollerinden sizma
tespit sistemlerine kadar uygun siber guvenlik dnlemlerini uyguladigindan emin olun.

+  Gelismis siber tehdit dalgalarina karsi basaril bir sekilde savunma yapabilme kabiliyetini strdtrebilmek
icin duzenli olarak siber guvenlik dnlemlerini guncelleyin. Bu dogrultuda, kuruluslar zayiflik
dederlendirmeleri, penetrasyon testleri ve guvenlik politikalari ile prosedurlerinin duzenli
guncellemelerini gdz 6nunde bulundurmayi dusunebilirler.

« isletmeler, ChatGPT'yi kullanirken chatbotlar ve diger Al tabanli uygulamalar tarafindan
toplanabilecek hassas verileri korumak icin uygun énlemleri almaya ézen géstermelidir.

+ Sistem kullanicilari, herhangi bir kisisel gizli veriyi girmemelidir.



Kotu Amach Yazihm

ChatGPT’nin, zararli yazilim kodu Uretme
kapasitesi sinirl olmakla birlikte mevcuttur. Siber
suclular, chatbot’lari zararli faaliyetleri
gerceklestirmek icin kullanabilir. Oyle ki bu
surecte chatbot'un guvenlik dnlemlerini
atlayabildigi gdzlemlenmistir.

machin




Check Point arastirmacilar, karanlik web forumlariniizleyerek siber suclularin chatbot’'un kullanimiyla ilgili bilgi
paylasiminda bulunduklarn érnekler tespit etmistir. Bu bilgileri, k&ti amagh yazilim kodunu "geligtirmek”
amacilyla kullanmaktadirlar.

Reddit kullanicilar, “jailoreak” olarak adlandirlan belirli dil ipuclarinin chatbot'un savunmalarini basariyla astig
konusunda tartismalari gerceklestiriyor. Bu ydntemin siber suclular tarafindan kullanildigi biliniyor.

Ornegin; bir kullanici chatbot'tan dosyalari sifreleyen bir kod érnedi istediginde, bu kisi potansiyel olarak kodu
fidye yazilimi projelerini hizlandirmak icin kullanabilir. Chatbot tam bir fidye yaziimi betidi yazmayacak olsa da
dretilen kisa dérnek materyal tehlikeli olabilir.

Ayrica siber guvenlik arastirmacilar, ChatGPT'den surekli olarak yeni kod parcalari istemenin, kullanicilarin son
derece kacinilabilen polimorfik kot amacl yaziimlar olusturmasina olanak saglayabilecedini gézlemlemigtir.
Bu, siber saldirganlar icin yeni bir yetenek olmasa da ChatGPT'nin kod Uretme yetenedi, dlsuk beceriye
sahip potansiyel siber suclularin sofistike saldirilar gerceklestirmesine imkan taniyabilir.

Ciddi siber guvenlik endiselerinin ortaya cikmasindan bu yana, ChatGPT 'nin ana sirketi olan OpenA|,
chatbot'un yeteneklerini gelistirmek ve yeniden tanimlamak igin ¢calismalar yartttyor. Fakat siber suclular, bu
programi kullanarak k&t amacl yazilimlarin yayilmasina neden olabilirler.

Check Point'teki tehdit istihbbarati grup yoneticisi Sergy Shykevich, "kétlye kullanimin sifira indirgenecedi bir
yol olmadigini” belirtiyor. Bu nedenle organizasyonlar ilgili ciddi &nlemler alinmali. Ortaminizdaki kdtd amacl
yazilim tabanli tehditlerin hacmini hizla azaltmak icin yapay zeka temelli siber guvenlik araclarindan yararlanin.
Bu araclar, isletmenizin potansiyel ihlalleri dnleme ve durdurma konusunda yardimci olabilir. Al tehditlerine Al
destekli araclarla mucadele edin.



Veri Ihlalleri

ChatGPT ve benzeri teknolojiler, yeni veriihlali
risklerini beraberinde getirir. Bir isletmenin
ChatGPT 6rnedi tehlikeye distigu zaman
hassas bilgiler hacker’lara acik hale gelebilir.




OpenAl'nin gizlilik politikasina gére; sirket bireysel IP adresleri, tarayici turleri, ayarlar ve kullanicilarin
chatbot sitesiyle etkilesimlerine dair verileri toplar. Diger toplanan veriler, kullanicilarin etkilesimde
bulunduklari icerik tard, kullandiklar &zellikler ve gergeklestirdikleri eylemler gibi bilgileri icerebilir.

OpenAl, ayristirimis web siteleri Gzerinde zamanla kullanicilarin gezinme faaliyetleriyle ilqili verileri
de toplar. OpenAl'nin politikalari ayrica, sirketin is hedeflerini gerceklestirmek amaciyla kullanicilarin
kisisel bilgilerini belirtimemis U¢cuncu taraflarla paylasabilecedini ifade eder.

Chatbot kullanimiyla birlikte gelen veri ihlali riskini azaltmak icin isletmelerin uygun guvenlik
oOnlemlerini uygulamalari gerekir. Bu dnlemler arasinda hassas verileri korumak icin sifreleme
kullanmak, sistemlere erisimi sinirlamak ve stipheli faaliyetleri dizenli olarak izlemek yer alabilir.

Sistemdeki zayifliklara hizll ve kapsamli bir sekilde mudahale ederek guvenlik konusunda proaktif
bir yaklagim benimseyin. Yapay zeka tabanl dil isleme teknolojilerini uyqularken ve kullanirken veri
ihlali risklerini azaltmaya 6zen gdsterin.



Sonucg

ChatGPT ve benzeri quglu araclar, guclt ve dayanikli bir siber guvenlik cercevesi olustururken gdz ardl
edilemez bir unsur olarak dusunulmelidir.

Check Point tehdiit istinbarati grup yoneticisi Sergy Shykevich, "Bu harika bir teknoloji, ancak her yeni
teknolojide oldugu gibi riskleri mevcut. Bu riskleri tartigmak ve risklerin farkinda olmak olduk¢a énemli.’
seklinde ifade ediyor.

Teknoloji ilerledikce siber guvenlik ve [T liderlerinin bilgilenmeye ve potansiyel siber guvenlik tehditlerinin
onunde kalmaya ihtiyaclari vardir. Bu nedenle adimlarini Snceden planlayarak bu tehditlere karsi tedbirler
alinmalidrr.

ChatGPT ve benzeri teknolojilerle iligkili riskleri grenerek ve bu risklere karsi dnlemler alarak, guclu yapay
zeka tabanli araclar en guvenli sekilde kullanabilirsiniz.

Bunu Biliyor muydunuz?
Yeni chatbotlar, siber glvenlik profesyonellerine belirli bir avantaj da sadlar. Bu chatbot'lar, &zellikle kodu

anlama konusunda iyidir. Sonug olarak savunucular, kotd amacl yazilimlar daha iyi anlamak icin bu
chatbot’lari kullanabilir.
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